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Abstract - The finite state machine (FSM) determines a finite
number of states for the operation of the digital circuit and
controls the operation of the entire system. Therefore, if the
errors occur in the finite state machine, it causes serious problem
of the system. The fault tolerant state machine is proposed to
deal with the errors in the FSM. In this paper, we propose a
selective fault-tolerant finite state machine (SFT-FSM) that
increases fault-tolerance by applying the fault-tolerant circuit
selectively according to the importance of state. The proposed
selective fault-tolerant finite state machine (SFT-FSM) is 39%
smaller when the overlap factor N is 9, compared to the FSM
with NMR technique.

1. 서   론

유한 상태 기계 (FSM; Finite Sate Machine)는 디지털 회로를 동작시키

기 위하여 유한한 개수의 상태를 정의하고 상태 사이의 전이를 결정함으로

써 기기의 동작을 제어하기 위하여 사용된다 [1]. 전체 회로 시스템의 동작

을 제어하므로 오류가 발생했을 때 전체 시스템에 치명적인 문제를 일으킬

수 있다. 예를 들어, 방사선 등의 어쩔 수 없는 요인에 의해 유한상태 기계

에서 오류가 발생하여 상태가 바뀌는 경우 회로의 동작이 설계자의 의도와

다르게 동작하는 SEU (Single Event Upset) 가 발생한다 [1, 2].

특히, 최근 활발하게 연구되고 있는 차량 간 통신을 위한 시스템이나 미

사일 등의 군사용 장비를 위한 시스템에 적용되는 회로에서 유한 상태 기

계 (FSM)의 오작동은 심각한 문제를 일으킨다 [1]. 따라서 방사능과 같은

피할 수 없는 요인에 의해 발생하는 오작동을 방지하기 위하여 유한 상태

기계 (FSM)에 결함 감내성을 부여한 결함 감내 유한 상태 기계 (FTFSM;

Fault tolerant FSM)가 개발되었다 [3-8]. 결함 감내 유한 상태 기계

(FTFSM)는 크게 오류 정정 부호를 사용하여 구현하거나 하드웨어 혹은

시간을 중복하여 구현하는 기법으로 나누어진다 [3]. 오류 정정 부호를 적

용한 결함 감내 유한 상태 기계 (FTFSM)는 단일 오류 정정 부호 (SEC)

등을 적용하여 구현되었으며 [4-6], 하드웨어를 중복하는 결함 감내 유한

상태 기계 (FTFSM)는 삼중 중복 (TMR) [8] 이 있다.

본 논문에서는 시간을 중복으로 사용하여 결함 감내 시스템을 기반으로

상태의 중요도에 따라서 선택적 결함 감내 기술을 적용하는 유한 상태 기

계를 제안한다. 제안하는 선택적 결함 감내 유한 상태 기계 (S-FTFSM;

Selective FTFSM)는 현재 상태의 중요도를 판별한 후, 중요한 상태에서는

중복 인수 N만큼 결함 감내 회로를 반복 동작시켜 중요한 상태의 신뢰도를

향상시킨다.

2. 본   론

  2.1 N중 중복 유한 상태 기계 (NMR-FSM) 동작

N중 중복 기술 (NMR)은 회로에서 오류에 민감한 부분을 N 중화하여

병렬로 동작시킨 후, 각 회로의 결과를 바탕으로 한 다수결을 통하여 최종

출력을 결정한다 [9]. 그림 2는 순차 회로에서 오류가 발생한다고 가정했을

때, 상태 레지스터에 삼중 중복 (TMR)을 적용한 유한 상태 기계 (FSM)이

다 [8]. 상태 레지스터를 중복 인수 N만큼 복제하여 N중 중복 (NMR) 회

로를 구현한다 [9].

N중 중복 기술 (NMR) [9]은 n개의 오류까지 정정할 수 있으며, 이때 n

은 (N-1)/2이다. N중 중복 유한상태 기계 (NMR-FSM)에서 오류가 발생할

확률 PNMR(e)는 식 (1)과 같으며, 이때 p는 하나의 플립플롭에서 오류가 발

생할 확률이며, e는 발생한 오류의 수, s는 상태 레지스터의 비트 수이다.
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  2.2 선택적 결함 감내 유한 상태 기계 (S-FTFSM) 동작

전체 시스템을 제어하기 위한 유한한 개수의 상태는 각 상태의 동작에

따라 전체 시스템에서의 중요도가 다르다. 그러므로 상태의 중요도에 따라

서로 다른 오류 감지율을 갖는 결함 감내 기법을 적용하면 회로적 낭비를

최소화하면서 전체 시스템의 신뢰도를 강화할 수 있다. 제안하는 선택적 결

함 감내 유한 상태 기계 (S-FTFSM)는 각 상태의 중요도에 따라서 결함

감내 회로를 중복 인수 N만큼 반복하여 전체 회로의 신뢰도를 강화한다.

선택적 결함 감내 기술 (S-FTFSM)을 적용한 유한 상태 기계의 회로 구

조는 그림 3에 나타나 있다. 회로의 동작을 살펴보면, 먼저 유한 상태 기계

에 입력이 들어오면 현재 상태와 입력을 고려하여 다음 상태 생성기 (Next

state generator)를 통해 다음 상태가 결정된다. 다음 상태는 상태 레지스터

에 저장되었다가 다음 사이클에 현재 상태로 출력된다. 출력된 현재 상태를

중요 상태인지 아닌지 판별하여 결함 감내 회로의 동작 여부를 결정한다.

만약 중요 상태가 아니라면 현재 상태는 바로 다음 상태 생성기로 입력되

고, 현재 상태는 이전 상태 레지스터 (Prev_Reg)에 저장된다. 만약 출력된

상태가 중요 상태라면, 중복 인수 N만큼 선택적 결함 감내 회로를 반복한

다. 첫 번째 반복에서는 이후의 반복에서 상태 레지스터의 출력과 비교할

대상인 현재 상태를 다음 상태 레지스터 (Next_Reg)에 저장한다. 다음 상

태 함수에 입력되는 현재 상태로는 이전 상태 레지스터 (Prev_Reg)에 저

장된 값이 들어간다. 두 번째부터 N-1의 반복까지 상태 레지스터에서 출력

된 현재 상태와 다음 상태 레지스터 (Next_Reg)에 저장된 값을 비교한다.

두 상태가 일치하는 경우, 이전 상태 레지스터 (Prev_Reg)에 저장된 값을

출력하고, 그렇지 않으면 초기 상태인 IDLE 상태를 출력하여 회로를 초기

화시킨다. N번 째 반복에서는 상태 레지스터에서 출력된 현재 상태와 다음

상태 레지스터 (Next_Reg)에 저장된 값을 비교한다. 두 값이 같으면 현재

상태 중요도에 따른 선택적 결함 감내 유한 상태 기계
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<그림 2> 중복 인수 N이 3일 때 N중 중복 유한 상태 기계 
(NMR-FSM) 의 구성도

<그림 1> 일반적인 유한 상태 기계 (FSM) 구성도
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상태를 출력하고, 그렇지 않다면 IDLE 상태를 출력하여 회로를 초기화시킨

다.

선택적 결함 감내 유한 상태 기계가 최종 출력으로 잘못된 상태가 출력

되어 오류가 발생할 확률 PS-FTFSM(e)는 식 (2)와 같으며, 이때 p는 하나의

플립플롭에서 오류가 발생할 확률이며, e는 발생한 오류의 수, s는 상태 레

지스터의 비트 수, N은 반복하는 횟수로 N이 커질수록 더욱 오류 발생 확

률이 낮아진다.
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3. 실험 결과 및 분석

제안하는 선택적 결함 감내 유한 상태 기계 (S-FTFSM)와 N중 중복 유

한 상태 기계 (NMR-FSM)의 신뢰도를 비교하기 위하여 오류 발생 확률을

신뢰도에 따라 그림 4에 나타내었다. 하나의 상태는 10-bit으로 구성되었으

며, 중복 인수 N이 5, 7, 9일 경우로 가정하였다. 그림 4를 보면, 동일 중복

인수에 대해서 제안하는 선택적 결함 감내 유한 상태 기계 (S-FTFSM)가

N중 중복 유한 상태 기계 (NMR-FSM)보다 우수한 오류 감지 성능을 갖

는 것을 알 수 있다. 또한, 중복 인수 N의 크기가 크고 오류 발생 확률이

낮을수록 선택적 결함 감내 유한 상태 기계의 오류 발생 확률이 현저히 낮

아진다.

N중 중복 유한 상태 기계 (NMR-FSM)와 선택적 결함 감내 유한 상태

기계 (S-FTFSM)의 면적과 지연시간을 비교하기 위하여 하나의 상태를

10-bit, 최대 표현 가능한 상태의 수를 1024로 가정하였고, 중요 상태의 수

를 전체 상태의 10%인 102개로 가정하였다. 표 1은 CMOS 180nm 공정을

이용하여 동작 주파수 200MHz로 N중 중복 유한 상태 기계 (NMR-FSM)

와 제안하는 선택적 결함 감내 유한 상태 기계 (S-FTFSM)를 합성한 결과

와 지연시간을 나타낸다. 제안하는 선택적 결함 감내 유한 상태 기계

(S-FTFSM)는 중요 상태에서만 N 사이클의 지연시간이 필요하고 중요하

지 않은 상태에서는 N중 중복 유한 상태 기계 (NMR-FSM) 와 동일한 1

사이클의 지연시간이 필요하다. 선택적 결함 감내 유한 상태 기계

(S-FTFSM)의 면적과 지연시간의 곱이 중복 인자가 5, 7, 9일 때 N중 중

복 유한 상태 기계 (NMR-FSM)보다 각각 6%, 15%, 39%로 만큼 작은 것

을 알 수 있다. 따라서 중복 인자가 큰 경우 제안하는 선택적 결함 감내 유

한 상태 기계 (S-FTFSM)를 사용하는 것이 N중 중복 유한 상태 기계

(NMR-FSM)를 사용하는 것보다 효율적이다.

3. 결    론

본 논문에서는 높은 안정성이 요구되는 시스템에 적용할 수 있는 선택적

결함 감내 유한 상태 기계 (S-FTFSM)를 제안하였다. 제안하는 결함 감내

유한 상태 기계(S-FTFSM)는 N중 중복 결함 감내 유한 상태 기계

(NMR-FSM)보다 높은 신뢰도를 갖는다. 또한, 중복 인수 N이 커질수록 N

중 중복 유한 상태 기계 (NMR-FSM)보다 면적과 지연시간 측면에서 유리

하므로 높은 신뢰도를 요구하는 시스템의 유한 상태 기계에 적용하여 유한

상태 기계의 오류를 줄여 전체 시스템의 신뢰도와 안정성을 높일 수 있다.
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<그림 3> 선택적 결함 감내 유한 상태 기계 (SFT-FSM) 구성도

<그림 4> N중 중복 유한 상태 기계 (NMR-FSM) 와 선택적 결함 감내 
유한 상태 기계 (S-FTFSM)의 오류 발생 확률

N FTFSM
Gate

Count
Latency Area × Time

5
NMR 739.7 1024 756,736

S-FTFSM 501.1 1432 717,575

7
NMR 970.6 1024 993,280

S-FTFSM 516.7 1636 845,321

9
NMR 1,468.4 1024 1,503,641

S-FTFSM 506.2 1840 931,408

  <표 1> N중 중복 유한 상태 기계 (NMR-FSM) 와 선택적 결함 감
내 유한 상태 기계 (S-FTFSM) 의 합성 결과


